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Entrega dal Coneo Argentino a ja Camara Nacional Electoral det Sistema de Caplura y Transmisiin

1 Entrega al Correo Argentino de los Artefactos

Binarios del Sistema de Captura y Transmision de
Actas

Acto establecido para la entrega de los aplicativos desplegados durante los eventos electorales
de Asgentina y dar cumplimiento al requerimiento del {i) Pliego de Condiciones Parhculares. para
el Servicio de Recuento Provisional de Resultados de fecha 20 de diciembre de 2018, y (ii) de

las Especificaciones Técnicas para la licitacion para la Transmision de Imagenes de Actas de
Escrutinio. :

La clausula 7.2.2. Entregables, del Pliego de Condiciones Particulares para el Servicio de
Recuento Provisional de Resultados de fecha 20 de diciembre de 2018 preve: *{...) de
conformidad con la normaliva vigenle deberd ponerse bajo resguardo de la Juslicia Nacional
Electoral una copia del software que se uliizard en cada jornada elactoral {...)".
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Entrega del Comea Argenling a la Céamara Nacional Electoral del Sistema do Captura ¥ Transmisién

2 Requerimiento

Entrega por parie del Corren Argentino de 105 aplicativos desplegados para las Elecciones

Primarias, Abiertas, Simultaneas y Oblig atorias (en adelante, las “PASQ") de la Republica
Argentina. La entrega debe realizarse en el plazo de 96 {noventa y seis} horas previas del inicio
del proceso elecioral, con los recaudos correspondientes para proteger la propiedad intelectual
y la integridad de los mismos, y acompafiado del praceso de fijacién de la evidencia digital y el

proceso de auditoria posterior.
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Entrega del Correo Argentno a ta Camara Nacional Electoral del Sistema de Caplua y Transmisidn

"3 Objetivos

Smartmatic deber realizar o siguiente:

1. Recalectar 96 (noventa y seis) horas antes del proceso, los artefactos binarios de los
componentes del Sistema de Captura y Transmision de Actas,

2. Entregar de manera cifrada los binarios firnados digitalmente junto al digerida criplogréfico
(HASH) de cada componente desplegado en las elecciones PASO

3. Facilitar auditorias posteriores y proveer todos los recaudos para preservar ia propiedad
intelectual, la integridad y autenticidad de los artefactos binarios correspondientes a fos
componentes desplegadas del Sistema de Capluta ¥ Transmisién de Actas en el proceso
slectoral de las PASQ.

4. Fijar en un acta de cadena de custodia de evidencia digita! el digerido criptografico (HASH)
cada arefacto binario en conjunto con a identificacion del medio de almacenamiento origen
y el medio de almacenamiento destino,

Objelives ~ 5




Entrega del Corteo Argentino a la Camara Nacional Electoral del Sistema de Captura y Transmisién

« Componentes o utilitarios a utilizar:

®

(i)
(iii)
(iv)

(v)

(vi}

(vil) -

El algoritmo de sumarizacion criptografica Sl-}A-ZﬁG utitizando e aplicativo
SHA256SUM para validar integridad de cada binarios

€i algoritmo de firmas digitales RSA ulilizando el aplicativo GPG para validar
autenticidad.

La criptografia simétrica con AES 256 wlilizando el aplicalivo GPG para preservar 12
confidencialidad del codigo fuente y binarios.

Los comandos propios del Sistema Operativo /ust/binfishw para identificar los
servidores donde se extraen los binarios del sistema desplegado.

2 (dos)} pendrives como medic de almacenamiento extemo Yy una laptop
(lapiop_recoleccion_evidencia} como medio de extraccion, ejecucion de scripts,
almacenamiento inlermedio, calculo de digeridos criptograficas, cifrado y copia de

entregables a discos de almacenamiento externc.

El utilitario Docker para exiraer de {os binanos utilizados en el ambiente de
produccion

Un acta de cadena de custodia de evidencia digital con el digerido criplografico de
cada uno de los archivos entregados firmada por la Direccién det Comreo Argentino

Para cumpir los objetivos descritos se han creado 2 (J0s) procesos.

ti)

(i}

El primero es el proceso de fijacion de la evidencia digitat con todos los recaudos
para preservar integridad, autenticidad y confidencialidad;

E) sequndo es el proceso de auditorla posterior.

Ambos procesos se describen a continuacidn.

Cumponentas o utilitarios a utilizar; — 6




Enlrega del Correo Argentina a la Camara Nacional Elecioral det Sistema de Captura y Transmision

5 Proceso de fijacion de la evidencia digital

El proceso de fijacion de evidencia digital es un protocolo que preve (a recoleccién 96 (noventa
y seis) horas antes de un proceso los artefactos binarios de los componentes desplegados para

la automatizacién de un proceso.

£l protocolo de fijaciin de la evidencia tiene como objetivo generar toda 1a evidencia necesaria
para facilitar procesos de auditona posteriores.

Para garantizar la integridad de la evidencia recolectada y la autenticidad, se utilizaran u!jlitanqs
que permitiran obtener los digendos criptogréficas, cifrar y firmar digitalmente la evidencia
recolectada, ademas de identificar la evidencia, el origen de la misma, para finalmente tener
todos los insumos para fijar Ia evidencia en un acta de cadena de custodia de evidencia digital
firmada por los responsables de Smartmatic y el Correo Asgentino como enle a carga de la
solucién y la fima dei ente receptor como ente garanie de la custodia de la evidencia digital
fijada.

El proceso de fijacion de evidencia digital establece y describe los procesos de recoleccion,
cifrado, firma, almacenamiento, fijacion de evidencia y resguardo, asi como los procedimientos
a seguir para la ejecucién de cada proceso

5.1 Proceso de Recoleccion

E) proceso de recoleccién consisle en recolectar todos los artefactos binarios del Sistema de
Captura y Transmision. Para la recoleccion se debe seguir el siguiente procedimiento:
Procedimiento de Recoleccidn

En el pendrive se debera cargar los scripts de exiraccidn previamente validados por el Correo
Argenting.

1. Coneciar el pendrive ala laptop_recoleccibn_evidencia
2. Crear la carpeta en /home/usuario_auditoria/binarios

3. Descargar en /homejusuario_auditoria/binarios los binarios de los componentes
desplegados para las elecciones PASO utilizando el script extraccion

5.2 Proceso de Cifrado y Firmado

1. Ejecutar fos utilitarios para cifrar y luego firmar los enlregables

Proceso de tijacién de la evidencia digital - 7




Entrega del Comeo Arganiina a la Camara Nacianal Electoral del Sistama de Captura y Transmisién

5.3 Proceso de Almacenado

1. Copiar los binarios cifrados en el disco de almacenamiento externo junto a sus firmas
digitaies y digerido criptografico

5.4 Proceso de Fijacion de evidencia

1. Abiir el archivo Acta de cadena de custodia

2. En la seccion de Arefactos recolectados se debera describir el artefacto recolectado junto a
su digerido criptografico

3. Imprimir acta de cadena de custodia.

4. Firmar con la firna manuscrita de cada responsable de la fijacién de la evidencia y los
aprobadores del conlenido del acta de cadena de custodia de evidencia digital

5.5 Proceso de Aceptacion y Resguardo

El proceso de aceplacién y resguardo es ejecutado por el ente receptor de la evidencia digital,

de manera coroborar que los artefactos recibidos corresponden con los artefactos descritos
en el acta de cadena de custodia.

1. Firmar con la firma manuscrita del responsable de 1a recepcidn de la evidencia.

2. Almacenar acta de cadena de custodia y medic de almacenamiento con los artefactos en el
sobre dispuesto para el resguardo de la evidencia.

Proceso de fijacian de la evidencia digital - 8



Entrega dal Coneo Argentino a la Camara Nacional Electoral del Sisiema de Captura y Transmision

6 Proceso de auditoria posterior

La auditoria posierior es el protocolo disehado para auditar las artefactos binarios de los
componentes desplegados para la automatizacion de un proceso.

El protocolo de auditoria posterior tiene como objetivo validar la integridad y_autenlicidad de los
binarios resguardados generados por el proceso de fijacion de evidencia digital y compararios
con 1os binarios a fin comparar la autenticidad e integridad de ambos artefactos.

Una vez validada la autenticidad e integridad de los artefactos, se ejecutaran las auditorias
correspondientes.

El proceso de auditoria posterior establece y describe los procesos de extraccion, validacién de
firmas, descifrado, despliegue, comparacion de ambientes, auditoria y ermisidn de informe.

6.1 Proceso de Extraccién

El proceso de exiraccion consiste en abiir los sobres de resguardo del acta de cadena de
custodia de evidencia digital y el disco de almacenamienio externo.

Revisar los datos de identificacitn del disco de almacenamiento externo.

Conectar el disco de almacenamiento externo en la maquina dispuesta para el proceso de

validacién de integridad y montarlo como disposilivo de solo lectura en el directorio
/mnyUSB_Evidencia.

validar que la llave plblica coincide con ia llave publica indicada en el Acta de cadena de
custodia.

6.2 Proceso de Validacion de firmas

validar tas firmas de los artefactos firmados en el dispositivo con la llave publica fijada en el acta
de cadena de cusltodia

Calcular los digeridos criplograficos con SHA256SUM de todos 1os anefactos y comparar con los
registrados en el acta de cadena de custodia.

6.3 Proceso de Descifrado

Descifrar los artefacios cifrados Identificados en el acla de cadena de custodia de evidencia
digital utilizando el utiltario GPG #gpg -0 file.ixt.gpg —symmeiric —cipher-algo AES256 file txt

Colocar tos primeros 16 (dieciséis) caracteres Smarimatic y los segundos 16 {dieciséis}
caracteres del Correo Argenting

Proceso de auditorla posterior - 9




Entrega del Comeo Argentino a ta Camara Nacional Eleclaral del Sislema de Captura y Transmision

6.4 Proceso de Despliegue y validacion

Cargar los artefactos binarios en la maquina dispuesta para la auditoria ejecutando el comando.
Validar los binarios extraidos y los binarios desplegados.

6.5 Proceso de Auditoria

Este proceso es realizado por entes externos al Carreo Argentino a fin de corroborar la integridad
y funcionalidades de! sistema.

6.6 Proceso de emision de informes

El proceso de auditoria debe generar un informe detallando los hallazgos y recomendaciones,

posterior a la auditoria se debe resguardar nuevamente siguiendo el proceso de fijacién de
evidencia descrito en la seccidn anterior.

Proceso de auditoria poslerior — 10
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7 Anexo

7.1 Acta de Cadena de Custodia de Evidencia Digital

Anaxo - 11




Entrega del Correo Asgentino a la Camara Nacional Elecio

Acta de cadena de

ral del Sistema de Captura 'y Transmision

custodia de evidencia digital

Elecciones PASO Agosto 2019

Lugar y Fecha:

Buenos Aires, 07 de Agosto de 2019

--.Hqu:'-'* i

DESCRIPCION DE LA EVIDENC!A DIGITAL

38 i :
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El presenle documento conuene los artefactos bmanos recolectados de Ia

solucv.’m eiectoral de splegada para Ias

elecciones PASO, ubicados en el centro de datas del correa Asgentino en Monte Grande accesado desde Barracas

2 DATOS DE LOS RECOLECTORES

CARGO

NOMBREYAPELL]DO _ DNI/Pasaparte - bt o :
Jerry Rondon Especnalnsta Inlraestmclura Smartmatic
Juan Osio Especxahsta Infraestructura Smartmatic
: _ ARTEFACTOS RECOLECTADOS E g NN '
%’;Egg::g: - Iflombre\dgl:_mc_hiyo- . [ ; HASH : -. meacuén Destmo qubreiSenal
. 5eB806e851271c3f9a50padbifefaboalc
Smaitmatic.SOT.1.ex@ | 4:5954759788081¢a5851108293939
Pendrive CAP1
< B2335e5dcaed49cab7icealBa7e32¢10
soT Smartmatic.SOT 23.ex¢ | g9o770050pae487cdpgaobSGE34161 | - Marca: SanDisk
- Capacidad: 32GB
0f750a14daea7568046b212at6e4be751 | - Seriat:
SDT 1.0.23-1.022,
T_1.0231.0222p | 760d03c5106217d9370ca8 1eB3b7bca 04012669768e6¢554914998b5dfb
aeb3d221cd38061c5ce150cf0955
Eiibd BRI EEaTaaRa0aEzezn | 152BI10036dbINC00DI000HTC00
RCL rel.war 51632047 4bI684637 1491251389018 000000c81be7e001d7a 18915581
076a272a33
Listado de 2 f3230e70{743b48ec227d616460ba2a8ef
HASH listado_hash_catl.tt | 620541526603 1167452c5abede349
_ _ Herramientas utilizadas para Ia recoleccidn calel s -
' Nombre T Version | _ : Funcsén" TE T ; '
. B . b ety e o e Ty ,,_‘ - =
SHAZSSSUM 8.28 Célculo de dlgendo cnptograﬁco SHA256 .
GPG > 224 Cifrado y Finrnado de artefacios
Ishw B.02.18 Utilitario Linux para obtener informacion del hardware
BASH 4419 Utilitario Linux para la ejecucion de instrucciones del sistema operativo
- . _ N
; Aprobgdp_por: o Ent:dad - Fecha: .. - f B ‘firma {
Andrés Rombola Smartmatlc 07/08/2019 / : Lr &uw G J(,
.
_ / )
. Recibido por: * Entidad - . Fecha: . ;. | o Wma
- W _ il - * - =
Esteban Di Sibio Correo Argentino 07/08/2019 ] y; /
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